IL RISCHIO DEL
CYBER CRIME



CYBER RISK: una minaccia concreta ed intangibile @ROU\ND

Oggi i rischi informatici (cyber risk) rappresentano una delle minacce piu difficili da affrontare
e in grado di generare ricadute economiche e di immagine estremamente negative per le
imprese.

La globalizzazione, caratterizzata dall’apertura dei mercati e dal venire meno dei confini
spazio-temporali, ha incentivato |'utilizzo delle tecnologie informatiche da parte delle imprese,
sempre piu alla ricerca di strumenti in grado di assicurare una comunicazione e un
trasferimento dati in tempo reale con soggetti localizzati in ogni parte del mondo.




Quali sono i settori piu colpiti? @ROU\ND

| settori piu colpiti risultano quello dei servizi finanziari eiservizi correlati alla sanita (privacy e
dati sensibili), e molti altri settori merceologici mostrano dati in drammatica ascesa.

Ad es. negli Usa i casi sono aumentati del 154% dal 2011 al 2013.
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Qualj sono i dati maggiormente esposti al @ROLAND
rischio cyber?

Tipiologie di dati maggiormente esposti al rischio (dal NetDiligence Claims Study 2013)

- informazioni personali identificabili (33% degli eventi)
- informazioni sanitarie protette (27% degli eventi)

- Informazioni su credit/debit cards (19% degli eventi)

Cause dei sinistri (dal NetDiligence Claims Study 2013)

- Hacker - Esterne (21% degli eventi)
- Furto/perdita dei PC (21% degli eventi)
- Malware/virus (19% degli eventi)

- Errore umano - mancanza di attenzione - impiegato negligente (75% degli eventi)




Alcuni dati per meglio inquadrare il fenomeno... @ROU\ND

- Il 42% delle grandi aziende non fornisce alcuna preparazione sulla
sicurezza dei sistemi ai propri collaboratori

- Il 33% delle grandi aziende sostiene che le responsabilita per
assicurare la sicurezza dei dati non sono chiare
- 11 93% delle societa dove la policy in materia di sicurezza dei dati € poco

conosciuta, subisce violazioni ad opera del proprio personale




Cyber risk: percezione del rischio @ROLAND

Incrociando i dati appena analizzati, emerge che il CYBER RISK ¢ al terzo posto
tra i cinque rischi piu temuti da aziende e professionisti.

CYyBER RISK




Quiali sono i riflessi legali concreti? @ROLAND

| rischi possono essere molteplici

Danno d‘immagine \Violazione della Privacy

Difusione dati sensibili
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Cyber risk e mondo assicurativo: parallelo con ROLAND
polizza cyber

Una polizza cyber pud coprire sia i danni propri: interruzione di attivita,
proprieta intellettuale, ripristino dei sistemi; sia i danni a terzi: violazione
privacy, perdita profitto, frode finanziaria; ma anche i costi per ripristino
reputazione ed altro...

Tuttavia queste polizze soddisfano per intero le esigenze del cliente o
esiste un’altra tipologia di rischio?
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CYBER RISK : rischio legale per violazione @ROLAND
privacy

Una perdita di dati sensibili ad esempio, puo gia di per sé causare danni enormi.

Per rendere meglio |” idea , ricordiamo il caso del noto sito americano Ashley Madison.

Possiamo facilmente immaginare le ripercussioni in termini di perdita di dati ed il relativo ripristino dei sistemi,
ma soprattutto poniamo |'attenzione sulle spese legali che occorreranno per opporsi alle sanzioni emesse
dell’autority competente per violazioni privacy degli iscritti




Esempio di rischi legali — Cyber Crime

@ ROLAND

La casa di cura aveva l‘obbligo di
custodire le informazioni riservate dei
pazienti, e per queste ragioni, i
paziente si rivolgono all‘autorita
competente. La casa di cura e le sue
figure apicali si dovranno difendere sia
penalmente che opporsi a sanzioni
previste da d.lgs. 196/2003

Una Clinica privata, che conserva nei propri database
una serie di dati sensibili relativi ai propri pazienti ,
subisce |"attacco da parte di un haker a seqguito di
errore dipendente  dell uff.
Amministrazione. .

umano  di un

Successivamente alla sottrazione dei dati sensibili
questi vengono diffusi su internet. Nomi cognomi

patologie e terapie nonché cure effettuate , con i
relativi costi, vengoni diffusi , e posti alla mercee di
chiunque.
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Soluzione ROLAND ROLAND

—Smcereil

Non possiamo sostituirci alla responsabilita penale del Manager pero
possiamo aiutarlo a gestirla:

ROLAND PENALE

Anticipo deI. € Intervento in
spese legali, /\ tutti i casi di
anche in casi di estinzione del

imputazioni procedimento
dolose Penale.

Libera scelta del

Massimali legale e del CTP,
adeguati nonché del
domiciliatario

Questo permette fin da subito al nostro Manager o Imprenditore di scegliere in
autonomia come meglio impostare la propria strategia difensiva.




Soluzione ROLAND

ROLAND PENALE assicura la copertura in tutti i casi di estinzione
del procedimento, non solo nei casi di assoluzione o
derubricazione da doloso a colposo

Prescrizione

Amnistia

Archiviazione

Remissione
di querela

Patteggiamento nei casi di
imputazioni dolose

Indulto

Il nostro assicurato sara
tutelato a partire  dalle
prime indagini preliminari
fino alla Cassazione.




Esempio di rischi legali — Cyber Crime

@ ROLAND

La conseguenza sara che I‘AD
intestatario  della  mail verra
indagato per riciclaggio di denaro
ed evasione fiscale, e sara costretto
a difendersi da questa accusa.

Un hacker entra nel server di posta
dell’azienda.

Utilizzando I‘account mail dell” AD invia
all’ufficio contabilita e paghe la richiesta di
effettuare un bonificio su conto corrente.
L‘ufficio esegue il pagamento e la procura
della Repubblica, a sequito di un controllo
dei dati, verifiche che il conto corrente era
sito in un paradiso fiscale ed avvia
un‘indagine per riciclaggio di denaro ed
evasione fiscale

LA LEGGE E' UGUALE PER TUTTI
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Esempio di rischi legali — Cyber Crime @ROLAND

Il riciclaggio di denaro € anche un reato
presupposto della d.lgs. 231/2001

INFORMATICI
ILLECITI
AMMINIS TRATIVI
CRIMINALITA”
ORGANIZZATA

TERRORISMO

TRANSNAZIONALI
FALSITA’
IN MONETE

CONTRO
LA PUBBLICA
SOCIETARI AMMINISTRAZIONE
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Responsabilita e Rischi legali @ROLAND

Qual e lo strumento utile ad assistere i soggetti
coinvolti nei procedimenti a loro carico?
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Soluzione ROLAND [y roranp

ROLAND PENALE: lo strumento adeguato a difendere i diritti di Manager ed Azienda!

ROLAND PENALE

Difesa legale per /\\ Avvocato

tutte le persone dedicato a
Imputate d.lgs.231/2001

Libera scelta del Consulente per
legale e del redazione del

Consulente modello 231




Soluzione ROLAND @ ROLAND

S

ROLAND DANNI PATRIMONIALI: lo strumento adeguato a difendere i diritti di
Manager!

ROLAND DANNI PATRIMONIALI

Difesa legale per
richieste da Compresa fase

mala-gestio stragiudiziale

Libera scelta del
legale e del
Consulente

Consulenza
preventiva




Soluzione ROLAND @ROLAND

Ecco come si calcola il massimale

mmm) ROLAND PENALE =P  es. massimale: € 300.000,00

mm) ROLAND DANNI PATRIMONIALl ey o< miassimale: € 200.000,00

Massimale adequato per trasferire il
guato p . €500.000,00
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Cyber risk: un rischio ancora sottovalutato @ROU\ND

Oggi il rischio-cyber € ancora sottovalutato.

il sistema economico e sociale é djventato fortemente dijpendente dal cyberspace
C’é una costante presenza di vulnerabilita nel tessuto imprenditoriale

PER QUESTI MOTIVI

la collaborazione tra Broker e Aziende serve a sensibilizzare il cliente riguardo questo rischio concreto e
intangibile e le diverse conseguenze che ne derivano comprese le ingenti spese legali che possono
intaccare | integrita economico patrimon dell azienda
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Thank you

Vielen Dank
Mille grazie




